Система основных понятий по теме «Защита информации»
Цифровая информация – информация, хранение, передача и обработка которой осуществляется средствами ИКТ.
Защищаемая  информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями,  устанавливаемыми собственником информации.
Собственником информации может быть - государство, юридическое лицо, группа физических лиц, отдельное физическое лицо.
Защита  информации  -   деятельность по предотвращению утечки защищаемой информации,  несанкционированных и непреднамеренных воздействий на защищаемую информацию.
Цифровая подпись – это индивидуальный секретный шифр, ключ которого известен только владельцу. Наличие цифровой подписи свидетельствует о том, что ее владелец подтвердил подлинность содержимого переданного сообщения. 

Цифровой сертификат – это сообщение, подписанное полномочным органом сертификации, который подтверждает, цифровая подпись действительно принадлежит владельцу.
	Виды угроз для цифровой информации

	Угроза утечки
	Угроза разрушения

	Преднамеренная кража, копирование
	Несанкционированное разрушение
	Непреднамеренное разрушение

	Проникновение в память компьютера, в базы данных информационных систем
	Перехват в каналах передачи данных, искажение, подлог данных
	Вредоносные программные коды - вирусы; деятельность хакеров, атаки
	Ошибки пользователя, сбои оборудования, ошибки и сбои в работе ПО, форс-мажорные обстоятельства 

	Меры защиты информации

	Физическая защита каналов; криптографические шифры; цифровая подпись и сертификаты
	Антивирусные программы; брандмауэры; межсетевые экраны
	Резервное копирование; использование ББП; контроль и профилактика оборудования; разграничение доступа


